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李憲霖

摘要

電腦資訊發達，教育普及之今日社會，使用彩色複印機或由電腦控制掃描機、彩色

列印機及電腦繪圖工作站等來複製列印工作，已幾乎成為一般民眾基本知識與技能，此

雖可提昇生活品質，惟這些可輕易取得之設備與技術，致近年來非法複印管制性文件之

手法以彩色複印機與電腦、掃描機及列印機等為主要大宗。

本報告主要先探討近年來彩色複製技術之演進，及介紹對非法進行複製管制性文件

之手法與影響，並提出彩色複印機在比對原稿影像之相關技術與所遭遇之困難瓶頸，最

後選擇二則可應用在彩色複印機上防止非法複印之模式與建議。

關鍵詞

彩色複印機（colorprinting）；掃描機（scnner）；列印機（printer）；安全文件

（security documeut）；



壹、前言：

科技的進步，數位影像觀念之引進與

應用，使影像複製技術有重大改變，尤其

在彩色影像複製方面，已由昔日需藉專業

人員及昂貴之設備方可達成，進而今日僅

需桌上小型之彩色複印機，用一隻手指輕

按啟動鍵，即可列印出彩色複製品，其品

質與以往專業彩色複製品毫不遜色。此種

彩色複製設備不僅操作容易，幾乎無技術

可言，且複製速度快，所需設備體積小，

且價格低廉，致人人隨手可得，俾一般民

眾皆可輕易複製自己想要之圖文影像。

惟在道德觀念與法律約束下，一些管

制性複印文件並不允許被任意進行彩色複

製，或僅容許進行改變顏色（如黑白影印

等）製作備份樣張或影印本，部分更完全

禁止任何複製作業。

為防止這些管制性複印文件被偽造或

變造複製，該文件上通常設計多種防止複

製功能，俾所複製出來之複製品與真品有

明顯差距。惟在彩色數位技術不斷演進

下，使所複製出來之複製品越來越接近原

稿，因此亦有約束彩色複印設備，俾當使

用者欲複製之原稿上有特定圖紋時即停止

任何複印工作，或改變原有影像色彩、解

析度等，使所列印出之複製品與原稿有明

顯差異。

本報告主要以Suzuki Takashi與Ohara

Eiji於2002年9月發表之「Image Processing

System」為主要架構，並參考其他相關技

術與目前數位彩色複製技術之現況，探討

防止以彩色複印機（彩色影印機等）或經

彩色掃描機、傳真機、電腦繪圖工作站及

印表機等複製特定圖紋之相關技術，希對

有興趣研究者有另一思考方向。

貳、研究背景：

早期複製文件上之圖紋技術，或以人

工重新描繪、雕刻等，故複製品之良莠，

與真品之差距，全憑複製者之手藝與多年

經驗累積。其後有採照相或掃描技術等進

行影像複製，惟早期照相與掃描機皆屬昂

貴及印刷專業設備，一般非從事該行業之

民眾不易取得此項設備與操作技術，尤其

在彩色文件之複製，更需藉專業之彩色印

刷機，故當時彩色複製品多採印刷機印

製，其操作人員亦多為印刷從業人員，其

複製品多為同樣款式且量多方式生產。

惟近十餘年來，彩色影印機與技術之

開放，彩色掃描機、傳真機、各種彩色列

印機等輸出設備及各種功能強大與操作簡

易之影像軟體等逐漸普及，俾一般民眾要

複製彩色文件或製作個人化彩色印刷品已

非難事，另數位相機、數位攝影機等推

出，使影像擷取技術不斷創新與多元化，

且影像資料亦可藉網路傳輸可達無遠弗屆

之地，然而這些操作簡單與價格低廉之設

備，雖提供一般民眾可輕易複製或列印彩
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色印刷品，然對某些有道德與法律規範之

管制複印文件亦同樣容易遭複製與變造竄

改，因此如何在這新興科技複製設備中放

置防止任意非法複製功能，已逐漸被世界

各國所重視。

彩色複製設備製造廠商，為避免這些

隨手可得之彩色複製技術被有心人士從事

非法複製工作，已陸續推出各種防止複製

技術與觀念，使在當進行彩色複印時，先

進行圖紋比對，判定該圖紋是否被允許複

製。

比對原稿文件上圖紋方法有很多種，

主要方法有：

一、比對文件上所有圖紋：

此方法主要比對欲複製文件上全部圖

紋，惟比對全部圖紋所需檔案容量太大，

需佔用較大記憶體空間，影響圖紋判斷與

後續複印速度。

二、比對文件上特有之圖紋：

只比對文件上特有之圖紋，此方法雖

較第一種方式簡單，且所需記憶體容量較

小，處理速度較快，惟各種受管制性複製

之文件種類繁多，文件間之特有圖紋亦不

相同，故對彩色複印機而言，仍需有足夠

儲存標準樣本空間。

三、比對預先標定之圖紋：

主要係先訂定某一共同特定圖紋，彩

色複印機只要掃描處理到有該預先標定圖

紋之任何文件，即停止複製工作，或進行

特殊影像處理作業，使複製品與原件有明

顯差異。

此方法雖可簡化彩色複印機辨識流

程，加速彩色複製之進行，惟設計一份文

件需考量各種因素，此預先標定之圖紋不

見得適合安置在所有文件。

彩色複印機在實際進行影像擷取、比

對與列印上，仍有些問題待克服：

一、欲管制性複印之圖紋種類太多：

一般要管制複製文件之種類繁多，無

法面面俱到，且那些文件應受管制性複印

又因不同地區與國家有輕重緩急之別，因

此一般複印機製造廠商只能針對全世界主

要國家地區之主要管制文件，進行防止複

製保護措施，使不在這保護措施而應管制

之文件有被有心人士複製之慮。

雖然，某些國家或許會要求輸入該地

區之彩色複印機，需提供防止該國之重要

文件被複製等功能，然在國際交流頻繁與

網路發達之今日，應受管制性複製之文件

或該文件之圖紋數位檔案，皆可藉網路傳

輸等由其他地區之複印機來完成複製工

作，造成另一漏網之魚。

二、複印機內之比對圖紋需隨時更新：

複印機採比對方式來管制影印文件，

其複印機本身內需先儲存應受管制性複製

文件上之全部或局部圖紋，惟這些影像檔

案資料都是該複印機在製造出廠前所設定

輸入，對該複印設備出廠後所發行之文
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件，若無法即時更新複印機內檔案，則該

新文件將無法受到保護。

三、複製原稿來源與類型種類繁多：

昔日之文件複製工作多由彩色複印機

單機等來完成，該機器從文件掃描、影像

處理到列印輸出皆為一體，因此在文件圖

紋管制上較容易達成。現在彩色複製設備

都允許單獨分開模組化安置，其原稿影像

來源除由彩色複印機、掃描機、傳真機等

直接掃描平面原稿外，亦可由數位相機、

數位攝錄機等擷取立體影像，或藉由光

碟、遠端之網路傳輸及繪圖工作站產生之

數位影像等等，俾文件原稿之來源與種類

已非單一化，因此掌控管制文件被非法複

製之工作更加困難。

另外，為使操作更簡便，及降低產品

製造成本等考量，現在許多列印輸出機已

不用透過電腦，可直接以記憶卡等方式即

可進行列印工作，因此若該等列印設備沒

有提供防止管制性文件複印措施，將讓有

心人有機可乘。

四、原稿之擺設位置無法規範：

要判定該文件是否為管制性複製之文

件時，必須先擷取該文件上之全部或局部

特定圖紋影像，惟該文件原稿在複印機掃

描檯上之擺置方式，或採直式、橫式或甚

至歪斜，亦有可能附貼在其他圖案中，例

如將應A4尺寸大小之管制文件，任意貼在

A3大小之圖畫中，此皆增加複印機在判斷

原稿是否為管制性文件之困難度。

參、數位複印機防止複製特定
圖紋模式：

在正常環境下，絕大部分文件係被允

許彩色複製作業，僅有極少數應管制之複

製文件被有心或無心複印，因此彩色複印

機對判定原稿是否為管制性之複製品，則

不用如 Itako Eiji於2004年8月所發表之

「Banknote identifying machine and banknote

identifying method」中所提，機器自動辨識

文件為真品或複製品之複雜與嚴格性（如

圖一），因為這會影響正常彩色複印工作之

進行，且增加彩色複印機之製造成本。

彩色複印機最主要功能仍應以提供精

美、多元化複製品，且操作簡單、價格便

宜為主，Suzuki Takashi與Ohara Eiji曾提出

可應用在彩色複印機之影像處理模式，由

該影像處理系統之建構方塊圖（如圖二），

已含蓋一般彩色複製系統之主要架構，由
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圖一、Itako Eiji所提出機器自動辨識文件之流
程圖



此圖以掃描機為輸入單元，中間為主要電

腦影像控制單元，以列印機為輸出單元，

該圖雖以三個獨立方塊來區分三種不同設

備，惟將這三者合而一體，即為一般彩色

複印機。

另由圖三中發現，目前彩印複製系統

不僅可由掃描機、傳真機等為輸入單元，

亦可另外接電腦繪圖工作站將處理好之影

像圖檔，直接傳送到複印機輸出，而該電

腦影像之來源更可延伸自數位相機、數位

攝錄機及遠地傳送而來之影像檔等。

在防止複製管制性文件之圖紋，有下

列幾種模式與相關技術可供參考：

＜模式一＞

此模式以圖四為主要架構，主要係針

對原稿上特定圖案進行比對，首先將原稿

放在原稿架上進行掃描，將掃描所得之影

像檔案存入記憶體與硬碟中，尋找與讀取
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圖三、Suzuki Takashi與Ohara Eiji所提出影像輸出入處理設備之建構方塊圖

圖二、Suzuki Takashi與Ohara Eiji所提出影像處理系統之建構方塊圖



記憶體及硬碟中影像檔案內之特定圖案，

將此特定圖案之影像與預先存在複印機中

特殊標定圖案進行比對，如果二者相同則

判定該原稿為管制性複製之文件，即執行

防偽控制處理，如果經比對後不一樣，則

允許該原稿影像資料送後續列印作業。

在掃描擷取原稿影像時，可將原稿影

像檔切成小單元分別處理，單元之大小可

依預定比對之標定圖案大小為準（如圖

五），此除可加速每個小單元之比對所耗時

間，且當在比對過程中若發現與複印機中

預先儲存之標定圖案相符時，即停止後續

之比對作業，此又加速比對作業之進行。

由記憶體與硬碟中讀取已切割成小單

元之影像檔部分，先使影像檔轉成低解析

度影像資料區塊，將資料區塊轉換成空間

頻率區域，偵測登錄訊號，決定特定圖紋

之位置與大小，再依上述所尋得之特定圖
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圖四、模式一之複製處理概要流程圖

圖五、擷取影像資料模式 圖六、切割與選擇影像大小與位置之流程圖



紋之影像大小與位置，再到記憶體與硬碟

中讀取高解析度影像檔案供後續比對作業

（如圖六）。此先降低原稿影像檔之解析

度，以加速尋找原稿上特定圖紋大小與位

置之方法，可降低因原稿位置不同擺置所

造成尋找特定圖案所耗之時間。

另外，在判斷原稿為防止複印之文件

後，將採取防偽控制處理流程（如圖七），

此即讀取記憶體與硬碟中影像資料，並改

變原影像顏色階調，使與原影像階調有明

顯差異。

改變原影像顏色階調之方法，以圖八

為例，橫座標為原稿之掃描位置，縱座標

係0至255之階調層次，當階調數字越大越

明亮，本圖選擇將原稿綠色部分之階調等

距調降，使原始較明亮之影像轉變成較深

暗之影像，對處理後之影像內若有階調低

於「0」值部分，皆轉為「0」值，故原稿

中之暗部色調部分將無法完成複製（如圖

九、十）。

此種方式能使複製品保持原稿主要圖

紋之輪廓，然所複製出來之成品又與原稿

有明顯差距，可允許文件製作備份。且該

方式除可用在本例原稿綠色部分，亦可在

紅、藍色同時進行，其所複製出來之成品
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圖七、防偽控制處理之流程圖

圖八、RGB色彩空間中原稿影像資料色調變
化之情形

圖十、經色調處裡後之影像圖案

圖九、原稿之影像圖案



與原稿差距將更大。

當複印機比對到受管制性複印之文件

時，複印機之操作面板會顯示警告訊號

（如圖十一），以提醒操作者目前所要複印

之原稿係為被管制性複印之文件，請操作

者再一次確認是否真要進行複印工作，如

操作者仍選擇複印工作，則電腦會將所偵

測列印文件之資料做記錄（如圖十二），供

日後追蹤查詢。如操作者選擇不繼續列印

作業，則將釋放記憶體與硬碟內之影像資

料，以杜絕該影像被供不法之用。

＜模式二＞

本模式主要係以帶狀方式讀取影像資

料，並以該資料與複印機內預先儲存之特

定影像進行比對，以判斷該文件是否為受

管制之文件，及可採取之後續措施（如圖

十三）。該模式可適用在彩色影印機等複印

機設備。

首先，讀取原稿架上之影像，壓縮所

讀取之影像，並儲存於記憶體與硬碟中，

將該經壓縮之影像切成帶狀影像區塊，展

開經壓縮之帶狀影像區塊，該帶狀影像區

塊分別儲存在記憶體與硬碟中，進一步選

擇帶狀影像區塊與複印機內預先儲存之圖
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圖十三、模式二之複製處理概要流程圖

圖十二、當複印管制性複印之文件時所記錄

之資料

圖十一、複印機上面板之警告與選項模式



紋進行比對，若二者不符合則進行後續列

印作業，並判斷該帶狀影像區塊是否有尚

未選取、解壓縮與比對部分，直至該影像

完全比對列印。

若選擇之帶狀影像區塊與複印機內預

先儲存之圖紋相符，代表該原稿為受管制

性複印之文件，則不論後續是否有未處理

之帶狀影像區塊，皆停止列印與後續帶狀

影像區塊處理作業。

最後再判定原稿架上是否有待處理之

文件，若有則重複上述動作，若沒有則結

束複印工作。

在帶狀影像區塊大小之選取上，主要

配合複印機內預先儲存之圖紋尺寸。另

外，為方便帶狀影像區塊之選定，在設計

文件時可對欲被搜尋之標定圖案，與鄰近

背景圖案顏色有明顯區隔，降低尋找特定

帶狀影像區塊與比對判斷等所可能造成之

錯誤。

另外，在原稿特定圖紋之大小與位置

之尋找上，除可採用如模式一以降低解析

度方式進行（如圖十四），亦可僅選擇某單

一代表顏色進行搜尋與比對，而非三色或

四色同時進行，此可加速整體複印作業流

程。

對經比對判定原稿為受管制性複印之

文件後，即進行清除記憶體與硬碟內之影

像資料（如圖十五），杜絕管制性之文件被

不法複製盜用。
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圖十五、模式二之複製處理概要流程圖(抹除
記憶體內之影像)

圖十四、切割與選擇影像大小與位置之流程圖



除可由原稿架上掃描文件外，亦可改

接受其他類型之影像，如數位相機、數位

攝影機、繪圖工作站及遠端傳來之影像檔

案等，皆可套用於此模式（如圖十六）。

模式一與模式二間有許多共通處，在

應用上可依實際需要相互搭配。

肆、結論：

雖然非法複製工作不全靠彩色複印

機、彩色掃描機、電腦繪圖軟體及彩色列

印輸出設備等來複製，惟這些功能強大、

價格低廉、操作簡單與隨手可得之設備，

將逐漸成為非法複製之主要方式。

上述僅介紹彩色複印機在處理管制性

複印文件之處理流程模式，但目前彩色複

製設備皆已採模組化方式，且各模組由不

同廠商製造，允許使用者依自己喜好選擇

不同模組設備，組成各種樣式之彩色複製

系統，因此防止管制性之文件被複印工

作，每個環節之設備製造商都應參與。
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