
內外兼具的防護—

淺談無線射頻識別（RFID）

與二維條碼（2D Barcode）

於防偽設計之運用

劉毓容

前言

被稱為本世紀最重要的前十大技術之一的無線射頻識別（Radio Frequency Identification, 

RFID），已在很多領域廣泛應用。過去造成 RFID無法廣泛使用的成本問題，已隨著日益漸

增的需求量而下降，而個人資料安全和隱私問題是 RFID相關技術應用所要正視的主要議

題。中華民國外交部領事事務局在 2002年發行加強防偽功能薄型膠膜機器可判讀護照，大

幅增強了防範偽（變）造功能，更自 2008年 12月 29日起發行晶片護照，使台灣成為全世

界第 60個使用晶片護照之國家。本文針對 RFID技術，探討個人識別資料存放於 RFID標籤

裡面，也由於使用 RFID來做資料的存取，因此重點著重在個人隱私問題以及防止追蹤、偽

造及竄改的功能的介紹，更說明利用 RFID標籤以及二維條碼（2D Barcode）的相互關聯，

多元探討如電子護照等相關防偽設計之不同應用。
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壹、緒論

被稱之為 21世紀十大發明的無線射頻

識別（Radio Frequency Identification, RFID），

筆者在印刷科技第 32卷 1期中已介紹說

明，RFID的應用也早已環繞在我們生活之

中，舉凡是購物、借書、坐公車、高速公

路的 ETC等等，均可知 RFID正廣泛地被

使用著。因此隨著 RFID的使用量逐漸擴

大，低價的 RFID標籤（Tag）運用不再遙

不可及，也讓 RFID有機會擴大到其他領域

來延伸，創造商品的附加價值，並且提高

企業的競爭力。然而即使 RFID看起來前程

似錦，但事實上卻存在一些尚待解決的問

題。RFID應用的領域不同，所關注的焦點

也有所不同，如物流業與身分識別方面，

物流業相對關心讀取範圍以及降低成本，

高於對身分識別方面的考量，相反的若針

對個人資料相關安全考量，身分識別則需

要將讀取範圍降低至安全的程度之內。

個人的重要證件，如：身分證、健保

卡、駕照、護照等，近來常在傳媒看到遭

非法分子偽（變）造，此類的社會問題層

出不窮，讓政府不得不重視這樣的問題。

自 2001年美國發生 911恐怖攻擊事件以

來，全球各國都開始對於國境安全及邊防

控管措施重新思考更積極有效的邊境管理

（Border Management）策略，希望能降低不

當與非法人士的滲透，避免再一次的悲劇

發生。近年來，陸續見到歐、美、亞洲各

國均開始依國際民航組織（International 

Civil Aviation Organization, ICAO）的規範，

生產晶片護照與正式製發晶片護照作業；

國際民航組織定義了晶片護照的主要目的

包括：

A. 對於護照的高度防偽。

B. 通關自動化。

C. 順暢的國際旅遊。

回顧歷史，由於美國移民政策要求在

2006年 10月前，全球 27個免簽證計畫

（Visa Waiver Program, VWP）會員國都必須

實施晶片護照，否則將失去其免簽證待

遇，使得世界各國積極投入晶片護照的製

發作業。然而，若是將個人識別身分資料

放在 RFID晶片上，將有可能被不法人士竊

取、蒐集與使用，因此電子式護照最大的

隱憂在於隱私權的議題。關於護照上的個

人資料能被如何利用，除了出（入）境的

查驗外，是否會有其它目的之蒐集與利用

情況，可參照「電腦處理個人資料保護

法」。本文彙整介紹採用二維條碼以及一次

性密碼（One Time password, OTP）的方

式，來保護在 RFID 標籤裡面的個人識別資

料，避免遭到有心人士在 RFID標籤與讀取

器存取之間，利用監聽的方式，來竊取資

料而造成個人隱私的外洩，甚至複製 RFID

標籤來進行非法行為，以進一步達到個人

安全隱私的保護。
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中華民國外交部於 2008年 12月 29日

發行晶片護照，使台灣成為全世界第 60個

使用晶片護照之國家。相較於傳統護照，

新版晶片護照最大特色在於底頁植入ㄧ枚

非接觸式晶片，用來儲存資料頁登載資料

及持照人照片影像，資料ㄧ經寫入無法更

改，更可大幅提升護照防偽功能。新版晶

片護照外觀維持不變，僅於封面加印晶片

護照標誌（   ），內頁之圖案全部更新，以

台灣南北景點地標及風土民情為圖案主

題。護照晶片儲存內容並無指紋、虹膜等

項目，使個人隱私可獲保障。晶片有效讀

取距離僅數釐米，在正常使用情形下，護

照資料無遭竊之虞。晶片護照之發行，不

僅符合國際趨勢，目前國內外各地機場晶

片護照配套查驗設備陸續建置日漸完善，

亦有效縮短通關時間。本文彙整相關論文

研究資料並探討使用 RFID技術，將個人識

別資料放入 RFID標籤裡面，除了改善護照

變更資料不易，且著重個人隱私問題以及

防止追蹤、偽造及竄改的功能，同時參考

歐元導入 RFID 的做法，以其現行使用

RFID的安全隱私問題解決方案，以保護個

人隱私資料外露及防止個人遭到追蹤。並

探討將二維條碼與 RFID標籤產生關聯，若

無法同時取得儲存其中的兩者資料，便無

法得到持照人較為隱私之個人資料，以此

達到互相牽制的功能。本文同時分析比較

智慧卡與 RFID在硬體安全機制、資料的安

全性、基本特性及成本各方面之差異，分

析比較以在成本上較佔有優勢的 RFID與普

遍使用的智慧卡（Smart Card）之差異與不

同運用。

貳、RFID與二維條碼（2D 
Barcode）

針對防偽設計與其他國家導入的經

驗，以下針對 RFID與相關技術個別探討說

明，期望讓閱讀者對 RFID標籤與其相關技

術，能有更完善的認識與了解。

一、RFID簡介

RFID是一種無線識別技術，透過在商

品上的標籤，把商品資訊連至後端系統

裡，用來追蹤、識別與確認商品的狀態。

比起目前條碼系統具有更高的效率與彈

性，其最大的好處就是提高整體物品管理

效率及節省人力成本。

雖然 RFID的功用與條碼相同，但

RFID除了具有長距離讀取資料的特性，還

可一次讀取數百筆資料，節省大量時間，

並且可以無限擴充，功能遠遠強過二維條

碼，以下就 RFID與條碼（Bar code）的比

較，如表 2-1整理所示。

（一）RFID 系統架構

針對 RFID系統架構，筆者已於本季刊

第 32卷 1期中有關 RFID的文章中詳細說
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明，於此彙整介紹 RFID系統架構主要是由

標籤（Tag）、讀取器（Reader）、後端應用

系統（Back-end Application System）所組

成，透過這三者之間的溝通，來達到無線

辨識的功能。以下分別概述三者：

1. 標籤（Tag）

RFID 標籤是一個可以儲存數位資料的

小型裝置，可以透過無線電波與讀取器之

間互相傳遞資訊，大部分的 RFID標籤可分

為三類：

（1）被動式（Passive）：被動式電子標

籤其能源是由讀取器提供，所以標籤上不

需附加電池，所以體積小、使用期限較

長，但是讀取的距離較短。

（2）半被動式（Semi-Passive）：半被

動式與被動式不同之處是多了一個電池，

表 2-1：RFID 與條碼比較表

功能 條碼（Bar code） RFID

成本 低 高

讀取速度 限制移動速度 可高速讀取

耐污性 低 高

讀寫能力 資料不可更新 可反覆被覆寫

讀取方式 直視標籤 不須特定方向與光線

讀取距離 短（0~50 公分） 長（0.1~10 公尺）

讀取數量 一次一個 一次多個

資料容量 小 大

仿製 易 較難

資料來源：本文整理

電池的電力剛好可以驅動標籤，使得標籤

處於工作的狀態，比起被動式，半主動式

有更快的反應速度，更好的效率。

（3）主動式（Active）：主動式與被動

式不同的部分是其標籤是附加電池的，系

統另外增加所謂的喚醒裝置，平時標籤是

處於休眠的狀態，當標籤進入喚醒裝置的

範圍時，喚醒裝置利用無線電波或磁場來

觸發或喚醒標籤，標籤這時才進入正常工

作模式，開始傳送相關資訊，由於本身具

備工作所需之電源所以傳輸距離較長，但

是相對具有體積較大、需更換電池及成本

較高等缺點。

2. 讀取器（Reader）

讀取器內含控制器及天線，大多數會

與應用系統結合使用，來接收主機端的命
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令，對於儲存在標籤的資料以有線或無線

方式傳送回主機，電子標籤的識別速率每

秒可達 50個以上。有些 RFID 設備可以將

資料寫入電子標籤中，稱為寫入器

（Writer）；同時具備讀取和寫入功能的設備

就稱為讀寫器（Reader/Writer）。

3. 後端應用系統（Back-end Application 

System）

RFID 系統結合資料庫管理系統、電腦

網路與防火牆等技術，提供全自動安全便

利的即時監控系統功能。相關整合應用包

括航空行李監控、生產自動化管控、倉儲

管理、運輸監控、保全管制以及醫療管理

等。

資料來源：

（二）RFID 使用現況介紹

RFID的運用早已圍繞在我們日常生活

當中，搭乘捷運會用到的「悠遊卡」，7-11 

買東西用的「VISA WAVE」信用卡，寵物

身上植入的「寵物晶片」，百貨公司或圖書

館內的「防盜晶片」等，這些都是 RFID在

我們日常生活中的實際應用。而除了上述

的應用之外，RFID在其他領域中也相當頻

繁地被使用，整合筆者在印刷科技第 32卷

1期中已介紹說明，將 RFID 使用現況介紹

如下：

1. 身分識別

RFID標籤可嵌入到身分證、護照、工

作證的各種信任狀中，作為人員身分識別；

也可植入動物皮下來追蹤，研究和保護動

物。在 ISO-11784/5 規範裡已有對動物應用

RFID做明確的說明，最大的特點在於使用

低頻（Low Frequency, LF）頻段，乃因對動

物的生理影響最小的電磁波在 125~135KHz 

間，稍微高於動物可聽見的音頻範圍，同

理，用在人身上的 RFID也應該是低頻，若

用於醫療處所，應避免使用高頻（High 

Frequency, HF） 或 超 高 頻（Ultrahigh 

Frequency, UHF），而低頻標籤的技術因穩

定且成本低廉，目前許多歐美國家以及亞

洲國家皆已開始把 RFID標籤植入畜養動物

的體內，加強管理以及避免因動物引起的

疫情擴散，相關 RFID標籤使用參考因素如

表 2-2。

2. 防偽應用

RFID自 2004年被Wal-Mart炒熱後，
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應用層出不窮，防偽的應用當然也是其

一。RFID在防偽應用的主要優勢包括編碼

不僅為暗碼，而且可加密，正可解決過去

條碼與雷射標籤容易複製的缺點，可望成

為未來企業防偽解決方案的主流技術。日

本近期計畫在大額紙鈔上建入的 RFID標

籤，體積僅有 0.4mm×0.4mm×4μ，用實

物來比擬，大約等於 1顆芝麻的 1/2，而且

之前造成體積無法縮小的最大障礙─天

線，已被整合到晶片內，由於天線縮短，

這種標籤無法長距離讀取，不過紙鈔、身

分證件、精品類的真偽鑑定，本來就不需

要長距離讀取，多半是以手持式裝置進行

判讀即可。如此只要拿著手持式裝置，就

可以輕鬆掃過一疊鈔票來辨識是否有偽

鈔，減輕工作人員查驗的負擔。

3. 供應鏈應用

目前在 RFID的應用之中，就屬供應鏈

應用最為廣泛及深入，但同時他的技術難

度也是最大的，基於 RFID標籤成本的考

量，也讓此部分成為是最難實現的應用，

因為若是要在所有的商品上都貼上標籤，

首先要面對的是標籤的成本，再來是龐大

的資料需要複雜的後台管理軟體與流程，

應用架構如圖 2-1。

4. 運動競技

國際足聯在 2006年由德國主辦的世界

盃全部 12個會場中，均使用 RFID電子門

票系統，當時考量因球票黑市十分猖獗，

很多人要花 2000歐元購買一場球賽的入場

券（如圖 2-2）。更嚴重的是，球票市場有

大量的假票在市場上流通而引起混亂，由

於 RFID門票防偽性較高，並且可在近距離

識別設備 10釐米內進行快速方便的非接觸

式驗證，從而確保觀眾安全並方便的進入

賽場，根據報導指出，FIFA與飛利浦電子

表 2-2：RFID標籤選用因素參考

參考因素 LF（低頻） HF（高頻） NF-UHF（近距離超高頻）FF-UHF（遠距離超高頻）

水與濕度 適用 適用 適用 不適用

抗金屬 適用 受挑戰 受挑戰 受挑戰

讀取距離 0.5M 1.5M 0.5M 7M

控制範圍 容易 容易 容易 不容易

商業應用 成熟 成熟 試用中 成熟

可靠性 穩定 穩定 具挑戰 具挑戰

頻率合法性 國家限制 國家限制 國家限制 國家限制

資料來源：本文整理
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攜手合作提供的MIFARE票證技術，將

RFID技術應用於全球性賽事的體育場管

理，讓飛利浦不僅看到、更實際吃到世足

賽商機。世界盃足球賽的共有三十二支國

家代表隊出賽，比賽將在十二個球場輪番

上陣。在整個賽期內，從慕尼黑的安聯體

育場到萊比錫的中央體育場，都將採用飛

利浦的票證技術，確保球迷能安全方便地

進入球場，同時也證明 RFID技術相當適合

應用於全球性賽事的體育場管理，當球迷

抵達球場入口處時，只需將具內建晶片的

紙質門票通過掃描識別，便能快速安全的

入場。此外，新的識別技術還可遏止黃牛

行為以及偽造門票。三百二十萬張全部採

用 RFID技術的門票，將確保門票真正的持

有人才可入場。飛利浦的MIFARE智慧卡

技術具有可靠的安全特性，一旦門票遺

失、失竊或遭到黃牛販賣，就會無法使

用。門禁技術可以識別每一張門票，追溯

合法持有者的身份，只有真正的合法持有

者才能進入世界盃比賽會場，而世界盃門

票系統採用飛利浦MIFARE技術，消費者

可使用手中的 RFID 門票付款、進入比賽會

場，還可用於如停車、寄放物品、搭乘大

眾運輸系統、購買飲料及各種其他商品等

加值服務。在今後的體育賽事中餐飲管

理、積分系統、球迷管理、門票系統均能

給 RFID 應用帶來很大的市場。例如：把 

RFID 標籤做到運動員腕帶上（如圖 2-3圖

示）可以進行身分識別，同時運動員賽場

內消費管理也可以通過腕帶來簡單化。

RFID 標籤做到運動員腕帶上可以進行身分

圖 2-1：RFID在供應鏈應用之架構圖
資料來源：莊政達，供應鏈管理中 RFID無線射頻辨識適用相關法律問題研究
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識別，同時，也可為其在運動員賽場內消

費管理及藥檢的樣品進行標註。

5. 交通管理應用

交通管理的應用可說是 RFID應用中最

成功、也是最早被應用的實際例子之一，

例如：台北市捷運公司所推行的悠遊卡（如

圖 2-4），利用非接觸式 IC，使用 13.56MHz 

頻率下的 ISO/IEC 14443 標準，悠遊卡採用

晶片為 NXP公司（前身為 Philips）的

Mifare S50晶片 , 也稱Mifare Std lK; 單程代

幣採用晶片為 NXP公司的Mifare Ultra light

晶片 ;但由銀行發行的悠遊聯名卡又是另外

一顆更高安全等級的晶片 . 感應距離一般為

1~5公分 , 搭配較大的讀頭天線可到 10公

分。感應距離跟銅線繞線長度與面積都有

關係，繞線長度是要調整 Q值（品質因素）

以達到最佳感應效果，品質因數 Q值表示

一個儲能器件（如電感線圈、電容等）、諧

振電路所儲能量同每週損耗能量之比的一

種質量指標，感測元件的 Q值愈大，用該

元件組成的電路或網絡的選擇性愈佳，感

測元件的 Q值越高，損耗越小而效率越

高，諧振器的頻率穩定度就越高，也因此

感應能夠更準確；總而言之，繞線面積愈

大則感應距離愈遠 , 在此感應原理下得知悠

遊卡 >悠遊錶 &單程代幣。也由於電子車

票具有交易便捷，快速通過，可靠性高等

優點，因此越來越多的城市也將採用電子

圖 2-2：2006年德國世界盃門票（內有 RFID外有數位列印資料與條碼）
資料圖片來源

圖 2-3：圖示 RFID運動手環的量產應用
資料圖片來源
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車票，並且擴大其使用的範圍，有關亞洲

各國將 RFID運用於交通管理卡片可參圖

2-5所示。

6.航空旅運及國土安全應用

有價票券的安全要求甚高，利用 RFID

可驗證紙鈔或支票等有價票證之真偽，以

達到安全之需求，而在交通上如捷運、公

車等，使用 RFID可進行儲值，達到安全方

便的效果。目前航空公司透過「條碼標籤

系統」來分辨將旅客的拖運行李運到何

處，但在理想的狀況下，「條碼標籤系統」

只能在10件拖運行李中正確讀取8至9件，

這意味著航空公司必須投入大量的時間與

人力以採用人工分辨行李並運送到正確的

航班上，如此常會造成旅客的行李遺失。

另外恐怖組織利用拖運裝有爆炸物的行李

但人並未登機，以致造成飛機墜毀的悲

劇，如 90年代印度航空公司飛機在大西洋

墜毀及美國 747在蘇格蘭墜毀，所以現在

航空公司為加強反恐，均強制執行已登機

旅客與拖運行李的檢查比對，然而要人工

從一架飛機所載運的所有行李或是由貨載

裝置（ULD）準備裝機的行李當中找到目

標行李，是件非常困難的事，還常會因此

延誤飛機起飛時間，間接影響到航空公司

聲譽。所以在恐怖主義盛行及航空市場需

求的推動，「RFID 行李追蹤系統」已被應

圖 2-4：台北市捷運公司悠遊卡示意圖

圖 2-5：亞洲 RFID運輸應用

資料圖片來源

資料圖片來源
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用在行李檢查中。而國際航空運輸組織

（International Air Transport Association；

IATA）也早於 2004 年 6 月在所提出的業務

簡化四大計畫中，將「無線辨識系統

（RFID）行李標籤」此項 RFID 應用納入其

中，計畫以 RFID技術取代條碼。根據美國

達美航空測試「RFID 行李追蹤系統」，在

一次對 4萬件行李的處理中，裝有 RFID 

Tag 的 行 李 讀 取 準 確 率 達 到 了

96.7%~99.8%，比起努力提昇現行的「條碼

行李傳送系統」工作效能，行李讀取準確

率最高仍只能達到 85%，準確度明顯強大

許多。目前全世界航空公司每年需拖運大

約 20億件行李，平均錯領率（包括遺失

率）為 1%，航空公司大約得為每件錯領的

行李付出一百美元的花費，透過「RFID 行

李追蹤系統」的較高讀取準確率，將會大

大降低人工介入處理的狀況，如此將使行

李遺失所造成的商譽損失及重運錯領行李

的成本也隨之減少，同時也縮短登機旅客

與拖運行李的檢查比對時間，讓飛機航班

得以正確時間起飛，減少旅客久候的不

耐，目前這項技術所有幾十家航空公司都

參與這個 RFID項目，在各自的乘客預辦登

機服務櫃台，為行李打印條碼標籤，條碼

標籤上有日期時間、航班編號及目的地機

場代碼。這些資料就跟標籤中的 RFID識別

號連上，存放於機場行李處理系統中。

再則受到 911事件與泰國爆炸事件的

影響，各國為保護自身國家的國土安全，

形成全球民航最大的改變──大幅強化機

場內的安檢措施，其中最重要的項目之

一，便是推動旅客行李確認及安全系統。

目前全球航空旅運保安已導入 RFID 應用與

驗證的國家，已經有美國、 澳洲、法國、英

國、日本、韓國、新加坡及香港等，皆積

極整合 RFID 技術與相關科技，推動國內航

空旅運保安機制的發展與建置。如美國聯

邦航空局（FederalAviation Administration；

FAA）推動旅客與行李管制（Positive Pass-

enger Baggage Matching；PPBM）驗證計畫，

及斯維加斯（Las Vegas）的 McCarran 國際

機場規劃自 2004年 4月起實施將 RFID技

術導入行李管理系統的五年計畫。再如由

日本國土交通省 2004年 3月於成田機場導

入 RFID 技術執行『空手旅行』（SPT/

Simplifying Passenger Travel）『E-Airport』的

試驗計畫，旅客透過事先預約航空公司的

貨運服務，貨運在指定時間到府收取已貼

上 RFID Tag的行李，直接運送至機場，然

後送上正確班機，讓旅客得以空手直接登

機，並可在抵達目的機場時領取行李；過

程中，旅客甚至還可透過網際網路

（Internet），追蹤自己行李的動態。目前的

機場 RFID 應用為：若旅客因為停留在海關

或免稅商店趕不上登機時間，也可以掌控

旅客的所在位置和情況，用以判斷該如何

處理旅客的行李。國際民航組織規劃「電
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子護照」（e-Passport）的應用已於 2010年

起世界各國均採用「電子護照」。所謂的

「電子護照」（又稱「生物護照」）是在護照

內植入 RFID電子晶片，其中將儲存照片影

像及個人指紋、虹膜等生物辨識資料，並

透過公鑰（public key）加密，加強其安全

性，並在持有人出入境時，讀取及辨識這

些電子資料。美國聯邦國土安全部早在

2006年 3月在美國舊金山國際機場、新加

坡樟宜機場，和澳洲雪梨機場展開一場使

用生物辨識科技的電子護照測試，新加

坡、澳洲與紐西蘭政府均提供協助，顯示

RFID電子護照是全球性的應用。在台灣方

面，目前外交部已在桃園機場第二航廈施

行使用，國人出入境台灣時，除了需向查

驗員出示持有的護照，並可對著生物辨識

的攝影鏡頭做「臉部特寫」，以將辨識資訊

傳入電腦系統做比對，確認護照持有人的

身分真偽。除了具備防偽功能，新護照用

到 RFID 技術，類似使用悠遊卡搭捷運，在

通關匣門通道上「嗶」一聲，利用電磁感

應方式讀取資料，將有助於旅客快速通

關。此外移民署也已發展「自動通關系

統」，國人可快速通關不必經查驗員，第一

道匣門先確認護照是否為本人，第二道匣

門再確認是否遭限制出入境，全用生物辨

識確認身分，不但節省排隊等待的時間，

對於國人出入境的資料管理更可做全電腦

系統的管控。有關各國電子護照的應用實

例與介紹，將於第肆章節詳細說明之。

（三）RFID 與智慧卡之比較

RFID的產品，大致上可分為 RFID標

籤與 RFID IC卡。RFID標籤著重於識別功

能，RFID IC卡也算是智慧卡的一種，它具

有記憶功能及邏輯運算能力的 IC卡片。

RFID IC卡依照是否有 CPU，區分為記憶

卡（無 CPU）和智慧卡（有 CPU），而

RFID 與智慧卡的差異主要有三點：

1.智慧卡記憶體較 RFID容量大

目前智慧卡可達 128KB的儲存容量，

並且同樣可以重複讀寫資料，可用來儲存

交易記錄和完整識別資料。

2.智慧卡較 RFID安全性高

智慧卡具有 3DES、RSA 等加密演算

法，並且可以驗證 PIN 碼，也可以提供電

子簽章且使用壽命長。

資料圖片來源
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3. RFID 成本較智慧卡低

RFID目前的成本約在三十美分，而智

慧卡大約二元美金，因此 RFID 在成本上有

絕對的優勢。

二、有關二維條碼（2D Barcode）簡介

條碼（Barcode）是將資料輸入電腦的

一種方式，它簡化了可減少由傳統鍵盤輸

入的麻煩及商易出錯，加快資料的讀取時

間，配合應用系統軟體，將資料做更有效

的處理和管理。台灣目前條碼的使用已相

當普及，有 90％以上的商品有使用條碼。

但因為一維條碼的資料長度只能 15個字

元，因此已經有人提出儲存量較高的二維

條碼，如圖 2-6為一維條碼以及二維條碼的

圖示範例。

圖 2-6：一維條碼與二維條碼範例
資料來源：本文整理

（一）二維條碼的特性

二維條碼（2D Barcode）與一般條碼之

不同，在於文字資料也可以條碼化，資料

不只可應用在英文數字、漢字、記號、各

字型、甚至空白也可處理。印刷方面，不

只在白紙上印黑字，也可以彩色印刷，受

到污損或破損也可復原。其特性整理如下：

1. 儲存量大：可存 1100個文數字，比

起一維條碼的 15個文數字，儲存量大增，

並且可儲存中文。

2. 抗損性強：在二維條碼中使用錯誤

修正（Error Correction）的技術，即使條碼

受損程度高達50%，仍可正確解讀出資訊。

3. 安全性高：在二維條碼中可以加上

加解密的技術，可使資料的安全性大幅提

昇。

4. 可傳真和影印：經傳真和影印後仍

可使用，一維條碼經傳真和影印後即無法

判讀。

5. 資訊隨著產品走：關於產品的資訊

可完全存於二維條碼，不須額外的資料庫

而傳統維條碼經解碼後得到的只是一個索

引（Index），需到資料庫（Database）中找

尋對應的資料。

6. 資訊隱藏：因為二維條碼無法以肉

眼直接讀出，所以有資訊隱藏之功能。

根據上述整理一維條碼與二維條碼的

差異，整理如表 2-3所示。

（二）二維條碼類型

二維條碼由於上述的優點及特性，在

1990年代初期已逐漸被廣泛使用，它不僅

能夠用來儲存表單、文字資料，更可以用

來儲存影像資料，將整頁表單資料濃縮存

放在一個條碼內，接收者可利用專屬掃瞄

器自動地把表單資料輸入電腦，抗損性較

高，不會有病毒、消磁、損壞、容量不足
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等問題，且具有高密度、大容量、抗磨損

等特點，所以更拓展了條碼應用領域。二

維條碼可區分為堆疊式（Stacked）以及矩

陣式（Matrix），各類別之特性、技術與標

準皆有所不同，詳述如下。

1. 堆疊式二維條碼

堆疊式二維條碼的編碼原理是建立在

一維條碼的基礎上，一維條碼的高度變

窄，再依需要堆成多行，其在編碼設計、

檢查原理、識讀方式等方面都成了一維條

碼的特點，但由於行數增加，對行的辨

別、解碼算法及軟體則與一維條碼有所不

同。較具代表性的堆疊式二維條碼有 

PDF417、Code16K、Supercode、Code49 

等，各種類條碼說明如圖 2-7所示。

2. 矩陣式二維條碼

矩陣式二維條碼是以矩陣的形式組

表 2-3：一維條碼與二維條碼的差異

特性 一維條碼 二維條碼

儲存量 15 個文數字；不能儲存中文。 1100 個文數字；中英文皆可。

安全性
無，光憑肉眼即可讀出一維

條碼粗細線的意義。
可在編碼及解碼時加上密碼。

效益性
因資訊仍在資料庫上，

影印傳真仍無法直接傳遞資訊。
可影印及傳真，

節省大量影印或傳真費用。

追蹤性
即使一維條碼跟著產品走，

因無資料庫隨時連線，無追蹤性可言。
資訊跟著產品走，追蹤產品的流向。

抗磨損性 無，磨損即無法判讀。
使用錯誤糾正碼的技術，可將磨損率高達

50% 的條碼正確的讀出。

讀取率 讀取錯誤率 10-3（光學辨識系統）。 讀取錯誤率 10-9。

圖像資料 無法儲存超過 15 個文字或數字。
可以將照片、指紋、掌紋、簽字、聲音、
文字等凡可數字化的信息進行編碼，儲存

至二維條碼中。

資料來源：本文整理

圖 2-7：各種類條碼簡易說明及圖示
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成，在矩陣相應元素位置上，用點的出現

表示二進制的“1”，不出現表示二進制的

“0”，點的排列組合確定了矩陣碼所代表

的意義。其中點可以是方點、圓點或其它

形狀的點。矩陣碼是建立在電腦圖像處理

技術、組合編碼原理等基礎上的圖形符號

自動辨識的碼制，已較不適合用「條碼」

稱之。較具代表性的矩陣式二維條碼有

Datamar t i x、Maxicode、Ver i code、

Softstrip、Codel、 Philips、Dot Code 等，各

矩陣式二維條碼請參圖 2-8及圖 2-9所示。

（三）二維條碼的主要應用

二維條碼具有儲存量大、保密性高、 追

蹤性高、抗損性強、備援性大、成本便宜

等特性，而這些特性特別適用於表單、安

全、證件、盤點等等。以下整理出相關應

用：

1.表單應用

公文表單、商業表單、進出口報單、

艙單等資料之傳送交換，減少人工重覆輸

入表單資料，避免人為錯誤，降低人力成

本。

2.保密應用

商業情報、經濟情報、政治情報、軍

事情報、私人情報等機密資料之加密及傳

遞。

3.追蹤應用

資料圖片來源

圖 2-8：各矩陣式二維條碼 -1

圖 2-9：各矩陣式二維條碼 -2

資料圖片來源
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公文自動追蹤、生產線零件自動追

蹤、客戶服務自動追蹤、郵購運送自動追

蹤、維修記錄自動追蹤、危險物品自動追

蹤、後勤補給自動追蹤、醫療體檢自動追

蹤、生態研究自動追蹤等。

4.證照應用

應用於護照、身分證、掛號證、駕

照、會員證、識別證、連鎖店會員證等證

照之資料登記及自動輸入，發揮使用者隨

到隨讀、立即取用的資訊管理效果。

5.盤點應用

物流中心、倉儲中心、聯勤中心之貨

品及固定資產之自動盤點，發揮「立即盤

點、立即決策」的效果。

6.備援應用

電子檔表單的資料若不願或不能以磁

碟、光碟等電子媒體儲存備援時，可利用

二維條碼來儲存備援，攜帶方便又不怕折

疊，保存時間長，又可影印傳真，做更多

備份。

參、RFID應用於歐元之技術探討

本章節翻譯彙整探討的運用與計算方

法，源自於 Gildas Avoine於蘇黎世聯邦理

工學院資訊安全與密碼演算實驗所發表的

《PRIVACY ISSUES IN RFID BANKNOTE 

PROTECTION SCHEMES，RFID在鈔票隱

私問題保護建議方案》學術文章原文，

Gildas於 2004年提出把 RFID加入歐元的

構想，這項技術是基於光學和 RFID所構

成，主要目的在於防止偽鈔，同時可以追

蹤偽鈔來源及去向。

原文文章中提到，歐洲中央銀行（簡

稱歐洲央行）計畫將 RFID導入歐元鈔票，

雖然歐元鈔票已經包括物理安全特性，但

歐洲央行相信加入 RFID會使歐元提高其防

偽性及安全性。除歐洲央行外，日本政府

亦有計畫將 RFID導入其 10,000元紙幣，

雖然類似這樣的計畫截至目前仍尚未現

世，但相信在各國政府的努力下這樣的設

計規劃將會被採用。

一、實驗系統角色說明

Gildas 將實驗系統角色區分為四個，歐

洲央行（Central bank）、執法單位（Law 

Enforcement Agency）、商家（Merchants）、

顧客（Consumers），詳述如下：

A. 歐洲央行：負責印製鈔票以及避免

偽鈔，因此在鈔票上都有唯一的識別碼，

並且使用電子簽章以保護秘密金鑰。

B. 執法單位：逮補使用偽鈔使用者，

因此必須要能追蹤，並且可以容易的發現

偽鈔，即使是在擁擠的地方，如機場等。

C. 商家：處理大量的鈔票，必須保護

顧客的隱私，並且向執法單位回報違法的

鈔票。

D. 顧客：想要防護自己個人的隱私，
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不被追蹤竊聽。不希望個人隱私被竊取。

二、系統概念

Gildas設計的實驗方法主要是將資料分

別存放於光學資料區（Optical）與電子資

料區（Electronic）內。而光學資料區和電

子資料區之間有一個關係，以致於遠端攻

擊者即使知道電子資料區內的資料，少了

光學資料區近距離的讀取，仍然無法解電

子資料區內部資料，分述如下：

A. 光學資料區：資料可以被編譯為二

維條碼，可由個人或商家讀取資料，條碼

內包含有鈔票序號、面額及來源等。

B. 電子資料區：資料可透過無線傳輸

來讀取，電子資料區的資料是由歐洲央行

簽章和執法單位的公鑰及隨機亂數的加密。

電子資料儲存在 RFID內，包含二個欄

位，而存取時必須要有 Key才能開啟，而

Key是由光學資料區內的資料產生，這兩

個欄位為γ和δ，γ欄位的值一般為可

讀取，但需要 Key才可以寫入。δ欄位的

值皆須要 Key才可以讀取與寫入。γ的值

是歐洲央行簽章的鈔票序號並由執法單位

的公鑰加密。如果加密後的值為固定的，

則攻擊者仍可追蹤。故為了改善此弱點，

由歐洲央行對鈔票序號與鈔票面額資料串

聯簽章後，並由商家端的鈔票讀取器來解

密。商家完成解密後，產生新的亂數後再

經計算後寫入各欄位值。

三、符號說明

Sign (k,m)：以 k 為 Key，對訊息 m 簽

章。

Enc (k,m,r)：以 k 為 Key，對加入 r 的

訊息 m 做非對稱式加密。

||：連接前後兩個字串。 

PKB、SKB：歐洲央行之公私鑰。 

PKL、SKL：執法單位之公私鑰。 

Si：每一張鈔票之序號。 

deni：每一張鈔票的資料，如面額等。 

H (Hash)：防碰撞的雜湊函數。 

Σi：鈔票的簽章。 

Di：存取鈔票的金鑰。

Dec (K, C)：以 K 對 C 做非對稱式解

密。

r：隨機產生之亂數。

四、系統說明

歐洲央行和執法單位分別擁有各自的

公私鑰 (PKB、SKB)和 (PKL、SKL)，其中

PKB和PKL利用雜湊函數以避免公開碰撞。

（一）鈔票製作

歐洲央行選擇唯一的識別號，並且計

算簽章Σi=Sign (SKB, Si || deni)，歐洲央行

計算一個存取的金鑰 Di = h (Σi)，將 Si 和 

Σi 列印在鈔票上面，加密 Ci = Enc (PKL, 

Σi||Si,ri)，將 Ci 寫入 Cell γ，將 ri 寫入 

Cell δ，表 3-1 整理出 RFID 以及光學資料

欄位內容。
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表 3-1：RFID 與 Optical 欄位內容

RFID

Cellγ
通常可讀取，
寫入需要 Key

Cellδ
讀寫均需要有 Key

C
i
= Enc (PK

L
,Σi|| S

i
, 

r
i
)

r
i

光學資料

Si Σ
i
 = Sign (SK

B
, S

i
 || 

den
i
)

資料來源：PRIVACY ISSUES IN RFID BANKNOTE PROTECTION 

SCHEMES

（二）鈔票驗證

當商家（以下簡稱為 M）收到鈔票要

做驗證的時候，M 將會根據下列步驟將鈔

票做解密的動作。

1. M 讀取 Optical 資料 Si 及 Σi，並計

算 Di = h (Σi)。

2. M 讀取 Ci 的資料，利用 Di 讀取 ri 

並且儲存至 Cell δ。

3. M 確認 Ci= Enc (PKL,Σi || Si, ri)。

4. M 選擇一個變數 ri，並且將值寫入 

Cell δ

M 計算 Ci= Enc (PKL,Σi || Si, ri)，並且

將值寫入 Cell γ。 如果以上的步驟有錯誤，

M 會將訊息告訴執法單位。

（三）鈔票追蹤

若執法單位（以下簡寫執法單位代號

為 L）想要確認或追蹤鈔票其做法為：

1. L可以輕易的讀取 γ 欄位得到 Ci。

2. 計算出明文Σi || Si = Dec (SKL,Ci)。

3. 確認 Σi 是否為有效的簽章，如果 

Σi 是有效的簽章，L就可以得到鈔票的識

別碼 Si。

此學術實驗文章的最後結論，提及鈔

券加入 RFID將會提高其防偽和安全性的，

然而針對鈔券使用者的隱私問題仍然無

解，但期望拋磚引玉能帶動後續的研究，

使鈔券加入 RFID運用的防偽及安全性，可

以在各國政府的肯定下，能有更多的貢獻。

肆、各國 RFID電子護照介紹

電子護照，有人稱之為「RFID 護

照」，也有人將其稱為「生物特徵護照」，

除了傳統護照的列印資料頁 (Data Page)之

外，最大特點即是在護照本內嵌入非接觸

式智慧卡晶片 (Contactless Smart-card)。

一、各國使用電子護照概況

2001年 9月 11日美國本土遭受恐怖攻

擊後，世界各國為了有效遏止恐怖份子在

各地的破壞威脅，無不在其各個入出境海

關加強安全查核的工作，然而，由於機器

可判讀護照中的身分識別資料易被偽變

造，使得各國海關在安檢作業上備受困

擾，因此運用個人身體上所獨有的生物特

徵，如指紋 (Fingerprint)、臉部 (Face)、虹

膜 (Iris)等經掃瞄後所轉化與分析的數據資
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料來做為身分識別的標準，已是世界各國

在文件安全檢查系統發展上不可或缺的標

準。

國際民航組織為了使全球的通關檢查

作業能達到一致的接受性與相互便利，建

議世界各國均應發展新一代非接觸式內建

生 物 辨 識 之 IC 晶 片 護 照（Biometrics 

Passport，簡稱晶片護照），又稱電子護照

（Electronic Passport, E-Passport），由於這種

生物檢測係以個人獨特的生物特徵來辨識

身分，因此較不易被偽冒變造，對查緝非

法移民、外籍勞工及恐怖犯罪組織應極有

成效，因此目前各國均加緊研發晶片護照

改版工作，表 4-1為目前已核發晶片護照國

家及地區。

（一）中華民國電子護照

我國於 2008年 12月 29日開始發行晶

片護照，我國的晶片護照不涉及個人隱

私，僅以臉部影像作為規劃方向，亦即所

儲存之資料，以護照列印之持照人基本資

料（如相片、中英文姓名、出生年月日等）

為限，完全不涉及指紋、眼睛虹膜等敏感

項目，可怯除國人不必要的疑慮。中華民

國電子護照由擁有嚴密安全防護設施及電

腦科技化的晶片護照製作流程的中央印製

廠 製 作， 配 合 ICAO(International Civil 

Aviation Organization，國際民航組織 )的要

求標準，從護照的防偽印刷開始，到護照

的配頁、縫線、封皮裱合、燙金、軋切、

雷射穿孔及格式化等，均經由專人進行生

產資料管控，均完全採自動控制的一貫作

業模式，並有完善的安全措施，一旦印製

過程中發生錯誤，機器即自動停止。以配

頁線（Passport Assembly Line）為例，整條

生產線上就有五十餘個偵測點，嚴密控管

印製流程的精確度，而另一條將晶片個人

化（Laser Personalization Line）的配置線更

有六十餘個管制點，層層把關以確保品質

無虞。

（二）美國電子護照

2006年 8月 14日，美國國務院開始簽

發生物識別護照（如圖 4-2），上面有一個 

RFID 標籤，標籤內儲存了持照人的姓名、

出生日期、性別、出生地點、日期、護照

簽發及有效期限、護照號碼、數位照片。

圖 4-1：中華民國電子護照

資料圖片來源
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表 4-1：核發晶片護照國家及地區
（資料來源：監察院全球資訊網調查報告）
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表 4-1：核發晶片護照國家及地區（續）
（資料來源：監察院全球資訊網調查報告）

晶片還保留了空間來存儲一些額外的資料

（如指紋、虹膜掃描記錄）。晶片數據可以

由閱讀器掃描讀出，這有助於加快入境處

理進程。但是因為晶片無須插入閱讀器也

可以被讀出數據，晶片數據可能被非法讀

取，這引起了對隱私的擔心。類似收費公

路上付費時使用的晶片 ,護照晶片可在接近

閱讀器時被讀取。這一特性使得秘密讀取
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晶片成為可能，例如政府可以藉此追蹤個

人行蹤或是辨別一起罪案中的疑犯。雖然

護照的封面有特別保護，封面合上時數據

讀取變得很困難，而且晶片有接入控制和

加密機制，但是當護照打開時這些特性都

會失效，例如當護照放在旅館、銀行或者

是一間網絡咖啡屋使用的時候。

圖 4-2：美國生物識別護照封面
資料圖片來源

美國國務院聲稱已於 2006年底開始，

所有新簽發的常規護照均包括這種晶片，

但實際上是自 2007年 8月起實行的。所有

簽發的非電子常規護照有效期限均至 2017

年 8月 1日為止。2017年 8月 1日起，所

有出境旅行均只承認電子護照，圖 4-3為美

國電子護照之內頁。

（三）香港特別行政區電子護照

2007年 2月 5日起，香港特別行政區

政府入境事務處簽發具生物特徵認證技術

及符合國際民用航空組織標準的電子護

照，封面設計與以往的護照基本相同，加

入了電子晶片及 46種防偽特徵（如圖

4-4）。本護照採用法國阿爾若公司（Arjo 

Systems）的防偽技術，將持有護照人的個

人資料及容貌圖像等數位資料，儲存在證

件封底的非接觸式晶片內。

香港特別行政區電子護照內嵌入的晶

片包含兩部分資料：

1. 持照人個人資料：中英文姓名、國

籍、性別、出生日期、出生地點、永久性

居民身分證號碼、容貌影像。

2. 其他資料：護照號碼、簽發日期、

有效日期、簽發機關。（如圖 4-5）

電子護照及電子簽證身分書已於 2007

年 2月 5日開始接受申請。申請手續及收

費將維持不變。成人證件的處理申請時

間，則由 15個工作天縮減至 10個工作天。

未滿十一歲而並未持有香港永久性居民身

圖 4-3：美國電子護照內頁
資料圖片來源
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分證的兒童，其申請的處理時間為十九個

工作天，圖 4-6為香港特別行政區電子護照

個人資料頁。2019年 2月 1日，香港入境

事務處公布，今年第二季將分階段推出新

一代電子特區護照，並加入最少 8項新的

防偽特徵，包括新背景設計，由原本的青

馬大橋作背景圖樣，改為金紫荊廣場，突

顯國旗及區旗的圖樣。另會加入浮凸防偽

圖案、照片就刻蝕在透明視窗內，增加偽

證的困難。至於備註頁，會載有彩色微縮

字人像，以及增加全色螢光印刷個人資料

頁，在紫外光燈下，可以見到維多利亞港

夜景。

（四）日本電子護照

根據資料記載，日本在 2006年 3月 20

日開始接受電子護照（如圖 4-7）的申請，

5年有效的電子護照申請費用為 11,000日

圓，10年有效的電子護照申請費用為

16,000 日圓；尚未更換電子護照的傳統護

照仍可使用到護照有效期限終止。

日本電子護照內嵌的 RFID 標籤資料包

含有持照人的姓名、國籍、出生日期、護

照號碼以及個人相片，但並不包含指紋以

及虹膜等相關生物特徵資料，圖 4-8為日本

電子護照內頁。

圖 4-4：香港特別行政區電子護照封面
資料圖片來源

資料圖片來源

圖 4-5：香港特別行政區電子護照非接觸式晶片
內所載資料簡介

圖 4-6：香港特別行政區現行電子護照個人資料頁
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（五）馬來西亞電子護照

馬來西亞於 1998年 3月啟用晶片護照

（如圖 4-9），是全世界第一個推出和使用

這項技術的國家，而後國際民航組織對晶

片護照標準化為 Doc 9309檔案「電子機讀

旅行證件（eMRTD）」標準。目前世界各國

簽發的晶片護照均依照此標準設計，此標

準規定了生物特徵識別的標準，其中臉部

辨識為強制性要求，各國簽發部門還可選

擇性對敏感資料進行加密，在此標準中包

括了通訊方式、儲存格式等內容，如證件

持有人的容貌影像須以 JPEG或 JPEG2000

格式儲存在晶片內、晶片的儲存容量至少

32千位元組的 EEPROM，應符合 ISO/IEC 

14443通訊協定，保證與各地區的出入境口

岸的護照閱讀器可與護照非接觸式互動內

容，以在出入境口岸利用人臉識別、指紋

和虹膜等生物特徵識別功能來驗證旅行證

件持有人的身分。儲存在晶片內的生物特

徵資訊帶有公開金鑰基礎建設數位簽章，

以保證生物特徵資料的準確性。馬來西亞

護照上的生物特徵數據包括了護照持有人

面部的數碼照片，以及兩張其指紋的圖

片。馬來西亞移民廳關卡是唯一具備可使

用指紋掃描儀及面部識別技術讀取及驗證

從 RFID晶片讀取的數據之技術，但全球普

遍採用之 ePassport技術已有類似技術安裝

在美國、英國等多個國家的國際機場。除

了生物識別數據及存儲於信息頁面上的個

人信息之外，該晶片還記錄了護照持有人

最後十次馬來西亞邊境管制站的出、入境

記錄。

圖 4-7：日本電子護照封面
資料圖片來源

圖 4-8：日本電子護照內頁
資料圖片來源

圖 4-9：馬來西亞電子晶片護照封面及內頁
資料圖片來源
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2010年 2月 2日，馬來西亞開始發行

符合國際民航組織標準的 e-護照。護照有

效期為兩年或五年，取代現行護照，為全

球第 75個採用國際民航組織標準護照的國

家。新護照發行的實施始於巴生谷，柔佛

和彭亨之間的移民廳分行，隨後於 2010年

3月至 5月期間擴大到全國範圍，並於

2010年 7月至 8月期間延伸至國外使館。

（六）澳大利亞電子護照

澳大利亞外貿部自 2002年起即和護照

生產廠（Note Printing Australia, NAP）進行

合作發展晶片護照（如圖 4-10），其護照符

合國際民用航空組織制定之標準，在 2005

年 10月 24日正式發行了第一本可使用的

晶片護照，至同年 12月 5日為止已量產了

116,000本的晶片護照可供發行。電子護照

之晶片內儲存的資料與印製在護照上的資

料相同，包含有持有人的數位照片、姓

名、性別、出生日期、國籍、護照號碼以

及護照的有效期限。

圖 4-10：澳大利亞電子護照封面及個人資料頁
資料圖片來源

（七）德國電子護照

德國在 2005年 11月 1日採用電子護

照（如圖 4-11），2007年 11月 1日起針對

12歲含以上的發行，12歲以下如經父母要

求下，也可以申請電子護照，但 6歲以下

孩童的護照是不包含指紋資料。一般成人

申請電子護照的費用為 59歐元，有效期限

為 10年。24歲以下的國民申請費用為 37.5

歐元，有效期限為六年。電子護照內的

RFID標籤儲存資料包含有持有人的數位相

片、姓名、出生日期、性別、國籍、護照

號碼、發行國家、護照型式以及有效日

期。2007年 11月 1日起更增加了兩個指紋

資料在 RFID 標籤內。

圖 4-11：德國電子護照封面及個人資料頁

資料圖片來源

（八）法國電子護照

法國政府在 2006年 4月 12日啟用電

子護照（如圖 4-12），大約有二千個市政府

在 2009年 6月份起即擁有免費記錄數位照

片和指紋的機器，用在讀取電子護照的
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RFID標籤。

據法新社報導，法國內政部發言人加

歇說，根據2004年12月13日的歐盟協議，

第一批法國生物護照應當在 2009年 6月 28

日之前使用。新的電子護照包含下列資料：

姓名、出生年月、性別、眼睛顏色、身

高、國籍、家庭住址、發放日期以及失效

日期、發放機構、護照號碼、持照人簽名

和數位照片。除了簽名之外，其餘資料全

部儲存在 RFID 標籤裡。

根據上述資料整理出各國電子護照使

用概況，如表 4-2所示。

二、電子護照的安全議題

由於電子護照使用 RFID的技術，因此

隱私權的保護議題勢必面臨考驗。在 RFID 

晶片上的個人身分資料，是否會被不法份

子蒐集與使用；若政府全面使用電子護照，

那麼是否需要立法、修法限制電子護照所

儲存的資料，只能在出（入）境的管理事

項上使用。

依據護照條例施行細則第 2條對於護

圖 4-12：法國電子護照封面及個人資料頁
資料圖片來源

表 4-2：各國電子護照整理

國別 RFID 標籤內資料 發行日期

美國
姓名、出生日期、性別、出生地點、日期、護照簽發及有效期限、護
照號碼、數位照片

2006.08.14

香港
中英文姓名、國籍、性別、出生日期、出生地點、永久性居民身分證
號碼、容貌影像、護照號碼、簽發日期、有效日期、簽發機關

2007.02.05

日本 姓名、國籍、出生日期、護照號碼、個人相片 2006.03.20

馬來西亞
數位照片、兩個指紋、姓名、性別、出生日期、國籍、護照號碼、護
照有效期限、前十次出、入境紀錄

1998.03.11

澳大利亞 數位照片、姓名、性別、出生日期、國籍、護照號碼、護照有效期限 2005.10.24

德國
數位相片、姓名、出生日期、性別、國籍、護照號碼、發行國家、護
照型式、 有效日期、兩個指紋

2005.11.01

法國
姓名、出生年月、性別、眼睛顏色、身高、國籍、家庭住址、發放日
期、失效日期、發放機構、護照號碼、持照人簽名、數位照片

2006.04.12
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照的定義：「所謂護照，指中華民國國民在

國外旅行所使用之國籍身分證明文件。」護

照為政府管理國民出（入）境製發之證明

文件，其製作與記載之事項及方式，由相

關主管機關定之（護照條例第 3條、第 13

條與護照條例施行細 則第 3條）。除現行

護照應記載事項外，如需額外加入個人生

物特徵 或者其他相關資訊，如：指紋、瞳

孔、視網膜等，皆需要由主管機關加以制

定（護照條例施行細則第 28 條第 1 項第 13 

款）。

護照上的個人資料除了出（入）境的

查驗外，是否會有其它蒐集與利用之可

能。根據「電腦處理個人資料保護法」（以

下稱個資法）第 8條規定：「公務機關對個

人資料之利用，應於法令職掌必要範圍內

為之，並與蒐集之特定目的相符。但有左

列情形之一者，得為特定目的外之利用：

一、法令明文規定者；二、有正當理由而

僅供內部使用者；三、為維護國家安全者；

四、為增進公共利益者；五、為免除當事

人之生命、身體、自由或財產上之急迫危

險者；六、為防止他人權益之重大危害而

有必要者；七、為學術研究而有必要且無

害於當事人之重大利益者；八、有利於當

事人權益者；九、當事人書面同意者。」。 

第 1至第 4項之規定過於籠統，將可能讓

個人資料為政府所濫用；尤其是該條第 1

項僅僅規範「法令明文規定者」的情況

下，政府即可得為特定目的以外之利用。

僅透過「法令」即可蒐集與利用，這樣的

情況相當不利於個人資料的隱私保護，也

可能違反了法律保留原則的 精神。電子護

照因嵌入了 RFID晶片，因此可在一定距離

透過讀取器讀取，往往在持照無預警的情

況下所進行。如果政府機關透過讀取器在

不同的場合蒐集個人資料，或是透過讀取

器讀取到位置移動的隱私資訊，這樣的蒐

集方式是否合理、合法，與所謂「公共安

全利益」該做怎麼樣的衡量判斷，可能會

存在與現有憲法衝突之爭議。

根據個資法施行細則第 19 條第 1 項第 

4 款：「政府機關為實施監督、管理、檢

（調）查、取締對象之相關資料，其公開或

提供將對實施目的造成困難或妨害者，得

限制之或不予提供。」因此，公務機關對於

電子護照所蒐集之個人資料，並不需要特

定公告其資料檔案保有之依據及目的，也

不需公告個人資料之類別、範圍及蒐集方

法。政府沒有義務公告如何透過電子護照

來蒐集個人資料，而民眾也無法得知政府

對於個人資料的蒐集方式與其使用之目的。

電子護照與傳統護照最大的差別在，

前者的資料是處於一種「主動發射」與

「隨時可得接收」的狀態，如此個人資料可

以輕易取得，但卻沒有相關公告讓人民得

知，將可能造成公權力與個人隱私權間存

在權利與義務上的不對等。
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三、一次性密碼（One Time Password, 
OTP）

隨著電腦網路的普及與廣泛運用，網

路已經成為許多人不可或缺的生活工具，

舉凡是金融交易、拍賣購物、線上遊

戲⋯⋯等。不過，伴隨著網路市場的高成

長，資訊安全風險亦節節攀升，目前國內

外普遍的網路犯罪行為，如：木馬程式、

密碼破解、網路窺視、網路釣魚⋯⋯等，

這些犯罪行為不外乎就是要竊取個人機

密，如 :個人密碼、機密檔案等，如何避免

個人密碼外洩，導致發生隱私問題就顯得

格外的重要。

（一）傳統 OTP

主要就是使用者會有一個像隨身碟大

小一樣的 OTP Token，當使用者需要使用

OTP的時候，使用者只要隨著時間的改變

或按 OTP Token 上的按鈕，以產生一個 

OTP 亂數來當做身分驗證的資料，如國

4-14為 RSA SecurID Token。

圖 4-14：RSA SecurID Token

資料圖片來源

（二）簡訊 OTP

簡訊 OTP 運作流程就是當系統要進行

使用者驗證的時候，使用者的手機會接收

到一封由系統發出的簡訊，訊息內容就是

一個 OTP 的驗證資料，輸入此密碼之後就

可以進行驗證。簡訊 OTP 主要在於可以省

掉硬體 OTP Token的成本，取而代之的使

用媒介是現代人手邊 不可或缺的手機，因

為現在幾乎都是人手一機，大家也都會隨

圖 4-13：目前 OTP 的解決方案

資料圖片來源
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身攜帶手機，所以利用手機當做媒介，可

以減少要多帶一個 OTP Token 的困擾，也

降低忘記攜帶的可能性。

（三）行動裝置 OTP

所謂的行動 OTP，就是利用手機、

PDA、隨身碟各式的行動裝置當作 OTP 使

用者媒介，取代傳統的 OTP Token 來做 

OTP 密碼資訊的產生。使用者可以根據自

己手邊既有的行動裝置，選擇自己最常用

的行動裝置，並將 OTP 程式安裝在行動裝

置上，以便於日後做為身分驗證之用。行

動裝置 OTP 使用的是離線 (Off-line)產生驗

證亂數，使用者不用擔心無法收到簡訊或

簡訊被竊聽的問題，並且不需要簡訊傳送

費用，可降低企業的建置成本。

經由上述的說明，整理各種身分驗證

之比較如表 4-3。

表 4-3：各種身分驗證方式比較表

帳號 /密碼 PKI 傳統 OTP 簡訊 OTP 行動 OTP

安全性 低 極高 高 中 高

攜帶性 高 低 低 中 中

成本考量 低 高 高 略高 中

適用情況 全部 多 多 少 多

整合性 易 難 難 中 易

資料來源：本文整理

伍、結論與建議

一、結論

隨著科技持續地發展，IC 智慧卡的技

術不斷進步，應用的範圍也愈來愈廣泛。

以台灣目前狀況來說，幾乎每個人至少都

使用過兩張 IC智慧卡，一為健保卡，一為

行動電話的 SIM卡，此外有關個人身分識

別，如自然人憑證以及 IC 金融卡等，皆以

智慧卡為主流，由於智慧卡內部有微處理

器且具邏輯運算能力，因此安全性相當

高，在身分識別的部分有相當不錯的成

效，但目前智慧卡的成本相對 RFID來的

高，因此使用 RFID 技術的電子護照將可大

幅降低利用智慧卡技術 的電子護照成本。

筆者整理眾多資訊工程相關的論文與

研究報告，若使用 RFID的技術並結合二維
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條碼應用於護照上，可改善現行電子晶片

護照修改資料之不便，日前中華民國傳統

護照民眾如果要修改資料可利用加簽方

式，但如果要修改持照人中文姓名、國民

身分證統一編號等主要項目則需重新申請

護照。使用 RFID 的電子護照，若是民眾欲

修改資料時需至領務局或者領務局辦事

處，修改標籤資料（中英文姓名、身分證

字號、出生日期、 性別）時，修改資料時持

照人需先輸入個人密碼，再輸入 OTP 之後

護照讀取器直接修改 RFID 標籤內部資料即

可，修改資料之後將 RFID標籤各欄位的資

料重新計算後寫回 RFID 標籤內部，不需像

傳統護照一般，需要重新換發護照，不僅

浪費成本且浪費時間。若民眾修改資料時

忘記個人密碼，則可進行修改個人密碼作

業，修改個人密碼時預先按壓個人指紋，

比對與二維條碼內所儲存之指紋是否相

符，相符即可修改個人密碼。修改條碼資

料（照片、出生地、指紋）時，僅需將更

改後的資料重新轉譯為二維條碼，接著重

製二維條碼，之後再將 RFID 標籤各欄位的

資料重新計算後寫回 RFID 標籤內部。如此

可改善傳統護照修改資料不易，不僅節省

時間且節省成本。

二、建議

若依照上述設計方法，使用 RFID的技

術並結合二維條碼應用於護照上，可達到

一定的安全保護，但如果個人護照遺失，

且個人密碼遭竊或者被破解，拾獲者只要

易容成護照上的樣貌，就可以持該護照通

過海關檢查，辦理出（入）境作業，如此

將可能成為國家邊境安全風險漏洞。且對

於護照防衛性，有關利用遠端 RFID 資料關

聯近端二維條碼資料，對於 RFID 存取控制

利用 OTP做為寫入之 PIN，並將護照內部

的資料分別利用領務局以及電子護照驗證

中心做加解密運算以及簽章驗證，確保護

照內部的個人隱私資料，但如何完整防範

不法份子從其遠端攻擊（複製、竊聽、竄

改、追蹤、偽造）以及近端攻擊（複製、

竄改、 偽造），在電子護照上可達成內外兼

具的防護，以及維護個人安全及隱私之功

效，除了軟硬體系統建置的規劃整合，單

就 RFID的技術層面來看，目前 RFID 標籤

使用年限大約為 10年左右，超過使用期限 

RFID 標籤所儲存之資料將過期失效，且護

照若因個人不慎保管、不當使用導致 RFID 

標籤損壞，則護照內部之重要資料將可能

消失，但個人之出（入）境資料是有必要

永久儲存，未來研究與發展方向可將個人

出（入）境資料設計儲存於電子護照驗證

中心或者各國海關單位，以供日後相關法

律事件查詢使用。此外有關二維條碼本身

的容量限制性 (1100位元組 )，尚無法完整

呈現目前中華民國海關要求之護照個人照

片，大小為兩吋，解析度需為 300dpi，如
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此照片之檔案大小約為 28,795位元組，因

此二維條碼無法放置，如果將調整解析度

至 10dpi，檔案大小為 832 位元組，雖然可

以放置於二維條碼鐘，但已經無法分辨照

片中的人物，考量解析度的因素與狀況，

照片等影像無法放置於二維條法的解決辦

法或許可使用多個二維條碼來儲存個人照

片，利用二維條碼儲存照片以及領務局之

簽章，避免護照上所顯示之照片被人更換

的風險等，都是日後在影像解析度的呈現

上，也需考量的設計方向。
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